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Cerinte noi din domeniul TIC
aliniate la practici si standarde europene

Evolutia si adaptarea cerintelor TIC si de Securitate a Informatiilor in contextul standardelor europene



Evolutia Cerintelor

Anul 2010 - debut orientat spre conformitate.

Recomandari cu privire la obiectivele de control si masurile de
securitate ale Sistemului de Management al Securitatii Informatiei

@ BNM a elaborat un set de recomandari aliniate la standardele 1ISO
27001, ISO 27002 si ISO 27005, stabilind un cadru robust pentru
managementul securitatii informatiilor.
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Evolutia Cerintelor

Anul 2018 - Trecerea la abordarea bazata pe Riscuri

Regulament privind cerinte minime pentru Sistemele
Informationale si de Comunicare ale bancilor.

© Un pas inainte spre o perspectiva centrata pe riscuri, prin adoptarea de
catre BNM a unui nou regulament pentru sistemele informationale si
de comunicare ale bancilor, aliniat la Ghidul EBA GL/2017/17.
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Evolutia Cerintelor

Anul 2022 - Integrarea Conformitatii si a Riscurilor

Regulament privind cerinte minime pentru gestiunea riscurilor TIC si
de Securitate a Informatiei [5] Draft v1

© O viziune imbunatititd care imbind conformitatea cu gestionarea
riscurilor, rezultand in elaborarea de catre BNM a unui draft de
regulament, corespunzator Ghidului EBA GL/2019/04 si actualizarilor
sale din 2021.
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Evolutia Cerintelor

Anul 2023 - Actualizarea si Consolidarea Regulamentului

Regulament privind cerinte minime pentru gestiunea riscurilor TIC si
de Securitate a Informatiei 5] Draft v2

© Continuiam adaptarea si rafinarea abordarii noastre, actualizand
regulamentul pentru a reflecta cele mai recente standarde, inclusiv
Actul privind Rezilienta Operationala Digitala (DORA).
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Evolutia Cerintelor

Securitatea Informatiei Anul 2018

Operatiunile TIC 22 cerinte
Incidentele TIC Anul 2023
Gestionarea proiectelor TIC 85 cerinte
Achizitia si dezvoltarea de sisteme TIC

Continuitatea activitatii

© Noi domenii de aplicabilitate au fost adaugate pentru a raspunde
provocarilor emergente in securitatea informatiilor si operatiunile TIC.
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Proportionalitatea cerintelor

AIA Proportional cu natura, amploarea si complexitatea
riscurilor inerente modelului de afaceri si activitatilor

desfasurate
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Particularitati

Testarea obligatorie a continuitatii in coordonare cu BNM

:& Relocarea personalului critic la locatia de rezerva

<o Teste de penetrare efectuate de experti certificati

= Cerinte specifice privind rezilienta echipamentului critic

B Cerinte specifice privind jurnalele de audit aferent sistemelor

@ Cerinte specifice privind copiile de rezerva a sistemelor/serviciilor
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Planul de Conformare: Etape si Termene

E2 12 luni
= 18 luni
= 24 luni

@ Procesul de conformare cu noul regulament este conceput pentru a fi
unul evolutiv si gradual, reflectand complexitatea si profunzimea
cerintelor implicate. Acesta a fost structurat astfel incat sa permita o
implementare treptata si eficienta, oferind tuturor partilor implicate
timpul necesar pentru a se adapta si a integra noile standarde.
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